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Een wet met grote gevoligen
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NIS2
Cyberbeveiligingswet

8.000-10.000 bedrijven en organisaties
vallen direct onder de wet.

Indirect krijgen 50.000 - 100.000 bedrijven en
organisaties ook met de wet te maken. Ze
zijn onderdeel van de “keten’ en moeten
kunnen bewijzen dat ze vellig digitaal
werken.
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Sectoren bijlage | Sectoren bijlage II

Energie

Transport

Bankwezen

Infrastructuur financiéle markt

Gezondheidszorg

Drinkwater

Digitale infrastructuur

Beheerders van ICT-diensten (MSP’s)
Afvalwater

Overheidsdiensten

Lokale overheden (gemeenten)
Ruimtevaart

Digitale aanbieders (online marktplaatsen)

Post- en koeriersdiensten

Afvalstoffenbeheer

Levensmiddelen

Chemische stoffen (productie, opslag en distributie)
Onderzoek (onderzoeksinstellingen)

Vervaardiging / manufacturing



| Samen



| Samen



| Samen



| Samen



Deze wetgeving heeft
een domino-effect
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Bij elke nieuwe wet zijn er effecten.
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Beveiliging toeleveringsketen verplicht



Risico’s bij leveranciers regelen

 Financiéle belangen (financieel / fiscaal / Accountancy)

 Juridische belangen (juridisch advies)

 Veiligheidsbelangen (bewaking, software, opslag, etc...)

« Operationele belangen (IT, machines, transport, grondstoffen, etc...)

e Reputatiebelangen (consultancy, marketing, onderzoek, etc...)

¢ Personeelsbelangen (arbo, training, werving en selectie, etc...)

o Strategische belangen (consultoncy, data, innovatie, etc...)

» Klantbelangen (CRM, Cloud, web, marketing, etc...)

e Innovatiebelangen (onderzoek, data, IT, octrooien, etc...)

« Omgevingsbelangen (afval, chemie, miliey, etc...)

« Leveranciers- en partnerbelangen (DMS-systeem, juridisch advies, projectmanagement, etc..)
« Product gerelateerde belangen (export/import, product design, productie, etc...)

» Gegevensbeschermingsbelangen (IT-systemen, cloud opslag, notaris, etc...)

https://samendigitaalveilig.nl/te-beschermen-belangen/
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Wat zegt de wet?

NIS2- Artikel 21.2d: “de beveiliging van de toeleveringsketen, inclusief beveiliging gerelateerde aspecten met

betrekking tot de relaties tussen elke entiteit en haar directe leveranciers of dienstverleners."
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NIS2 *n *
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NIS2 organisaties zijn aansprakelijk: oiective 'y &B
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O Risico inventarisatie maken

1 Contractuele afspraken maken met je leveranciers
d Toetsen op compliance

0 Blijvende zorgplicht



Risiconiveau-inventarisatie

Voorbeeldvragen
v Gebruik je digitale systemen van deze leverancier binnen de bedrijfsvoering?

v Zijn er fysieke afhankelijkheden waardoor het primaire proces een risico loopt?

¥ Is er regelmatig e-mailverkeer met de leverancier door één of meerdere van je
medewerkers en €één of meerdere medewerkers van de leverancier?

¥ Gebruik je OT-systemen, apparatuur van deze leverancier binnen de
bedrijfsvoering?

¥ Hoe lang kun je zonder de producten en/of dienstverlening van deze leverancier

zonder dat de bedrijfsvoering wordt verstoord?



Details

¥ Maak een risico-inventarisatie van al je leveranciers
v Bepaal het risiconiveau

v Leg een passende cybersecurity norm op

¥ Leg die norm vast in je inkoopvoorwaarden / contracten

¥ Ontvang het bewijs van de audit dat de leverancier eraan voldoet

IT, Inkoop en je cybersecurityspecialist werken samen voor passende maatregelen
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Twee initiatieven

AN N NN

Samen Digitaal Veilig

>100 branches & >90 kennis- en marktpartijen
Praktische tools en hulpmiddelen
Maatregelenlijsten NIS2 Quality Mark

1-op-1 ondersteuning & helpdesk

L ee,
.
(X3 ¢e Instituut voor Verenigingen
o . .. e ¢ [nstitwutvoor vereniging
Lo e ate®” Branches en Beroepen
S

: Samen Sterk!

AN N NN

NIS2 SUPPLY CHAIN

Standaard normering cybersecurity & NIS2
Open norm: door iedereen te gebruiken
3 niveaus: Basic / Substantial / High

Audit en certificering mogelijk



Kies een haalbare horm
voo r je Ieve rq nCiers “Cybersecurity is niet af te

spreken zonder norm.”
Essentiéle organisaties : : Belangrijke organisaties

]: ]: “Leveranciers moeten op tijd
beginnen.”

“Normen kosten tijd en geld.
( Kies verstandig”

Bedrijven die leveren aan NIS2 bedrijven

De toeleverancier van de toeleverancier
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Wat kan je nu doen?

+ Ga naar de website: https://nevi.nl/nis2

- Ga naar de website: https://samendigitaalveilig.nl/inkoop/
 Hier vind je informatie en praktische hulpmlddelen

« Breng je leveranciers en de risico’s in kaart

+ Gebruik hiervoor Samen Digitaal Veilig

 Informeer je leveranciers tijdig!

. Leg passende maatregelen op (via NIS2 SC norm)

» Stel aanvullende eisen via je inkoop voorwaarden



https://nevi.nl/nis2
https://samendigitaalveilig.nl/inkoop/




	Dia 1
	Dia 2
	Dia 3
	Dia 4
	Dia 5: NIS2 Cyberbeveiligingswet
	Dia 6
	Dia 7
	Dia 8
	Dia 9
	Dia 10
	Dia 11
	Dia 12
	Dia 13
	Dia 14
	Dia 15
	Dia 16
	Dia 17
	Dia 18
	Dia 19
	Dia 20
	Dia 21
	Dia 22
	Dia 23
	Dia 24
	Dia 25
	Dia 26
	Dia 27
	Dia 28: NIS2 Quality Mark certificering

